CHARTE FIDUGEC
SURLA SECURITEET LA GESTION
DES DONNEES PERSONNELLES

Chez FIDUGEC, nous accordons la plus grande impogtax vos données et informations
recueillies dans le cadre des missions que vous canfiez.

La confidentialité et le secret professionnel aliguoeis sommes tenus sont partie intégrante
de nos services.

Notre politique et notre engagement en matierBalenées a Caractere Personnel, vous sont
exposes ci-dessous.

Par ailleurs, nous vous informons des données HMEGEC est amenée a traiter pour votre
compte, afin d’assurer la fourniture de nos sexic

Avertissement

Le Client demeure propriétaire des données quoteernent et, pour le cas des Prestations
comprenant le traitement de données a caracteserp®|, est identifie comme le responsable
de traitements au regard de la Loi Informatiquiileertés du 6 janvier 1978.

En sa qualité de sous-traitant au sens de la lfornratique et Libertés, I'Expert-comptable
agira conformément aux dispositions des articlest®b de ladite Loi et sS’engage a :

« traiter les données uniqguement dans le cadra dedsion qui lui est confiée ;

* prendre les précautions et les mesures nécessaireéegard de la nature des données et des
risques inhérents a ces traitements, afin de pe&sda confidentialité et la sécurité des
données a caractere personnel et notamment empépiielles soient déformées,
endommagées, ou que des tiers non autorisés yeaiess ;

» garantir la confidentialité¢ des données a caracfeersonnel traitées dans le cadre des
missions confiées ;

* veiller a ce que les personnes autorisées irtris données personnelles s’engagent a
respecter la confidentialité ou soient soumisesna obligation |égale appropriée de
confidentialité.



Quelles sont les personnes concernées par lese®goé nous traitons ?

FIDUGEC est amenée a traiter les données a caeggoesonnel des publics suivants :

*Les clients et prospects: au cours du processusnercial et de la fourniture de nos
services rendus aux termes de notre lettre de anissious utilisons les informations de
contact et les contenus des échanges avec ndsduateurs.

*Les utilisateurs des services WEB | SUITE : lesissteurs peuvent étre dotés de comptes
nominatifs, ils peuvent également publier ou généles informations au cours de leur

utilisation de ces services.

FIDUGEC héberge des données dont certaines peétrenpersonnelles, pour le compte de
ses clients (données comptables, juridiques, fiscatl sociales).

Quels types d’informations personnelles recueilooss ?

FIDUGEC recueille les données, dont certaines s@msonnelles, visant a permettre la
fourniture et la délivrance de ses prestatiorsestices.

Vous pouvez fournir ces données directement : l@sgpus prenez contact avec nous par
divers moyens de communication, lorsque vous sezch des services, lorsque vous créez
ou demandez des comptes utilisateurs pour vos gameWEB | SUITE.

Nous en obtenons certaines en enregistrant des édsnrcommuniquées par les
administrations et organismes en matiére financfeseale, sociale et juridique.

Cependant FIDUGEC ne collecte et n'utilise pasauties fins que celles de vous fournir les
services souscrits, les données que vous envoyddiep ou générez dans les outils et
services que nous mettons a votre disposition nwanications électroniques avec des tiers,
flux de données dans le cadre des mandats dopésatide télétransmissions et de
télépaiements que vous nous donnez pour les télardéons comptables, fiscales, sociales
et autres.

Que faisons-nous de ces informations ?

FIDUGEC utilise les données a caractére personm@leillies dans le but dassurer la
fourniture de ses prestations et services.

Assurant un service de proximité, nous les utiss@our communiquer avec vous et vous
informer sur les services qui vous sont rendusieesdéroulement de nos missions.

Vous pouvez a ce titre nous communiquer des adradsatreprise ou faire le choix de
communiquer des coordonnées professionnelles e#rede vos collaborateurs. Le fait de
communiquer ces coordonnées vaut acceptation deoo@sunications.



En aucun cas FIDUGEC n'utilise les données a camagiersonnel a d’autres fins que celles
pour lesquelles vous nous les avez confiées oascptiur lesquelles elles ont été collectées.
FIDUGEC n’utilise notamment pas ces données aideglé revente de fichier a des tiers, de
commercialisation des données, des constitutiondakes ouvertes (open data), ou de
profilage.

A gui communiguons-nous vos données ?

Dans le cadre des finalités susvisées, nous powtomsmenés a communiquer les données a
caractére personnel :

« Aux membres du personnel FIDUGEC habilités a traitss informations, afin qu'ils
réalisent les travaux et taches mis a notre chadags le cadre de la Lettre de Mission
conclue entre nous.

- Aux administrations et organismes sociaux ou autdess le cadre des mandats
d’opérations de télétransmissions et de télépaitsragure vous nous donnez pour les
télé-déclarations comptables, fiscales, sociales...

« A un tiers avec votre autorisation,

- Dans les cas ou la loi nous I'impose ou nous lp&se.

Comment contrdler et accéder a vos données peigemAgdroits d’acces et de rectification)

Vous bénéficiez sur vos données personnelles d'wnit dd’accés, de rectification,
d’effacement et d’un droit & la portabilité dans t®nditions prévues par la réglementation.
L'exercice de certains de ces droits peut avoirrpoanséquence (au cas par cas)
limpossibilité pour FIDUGEC de fournir le servical la prestation.

Pour exercer vos droits, vous pouvez en faire taatele a I'adresse suivante :
FIDUGEC SAS
Le Responsable a la Protection des Données
44, rue Maréchal Foch
57390-AUDUN-LE-TICHE

Par quels moyens assurons-nous la sécurité deovogds ?

FIDUGEC veille a prendre toutes les mesures néressala sécurité des informations et des
données que nous recueillons, que ce soit au nivedériel, de protection électronique ou de
gestion.

Pour ce faire, FIDUGEC a recours aux services ged#teé :
ADISTA 9 rue Blaise Pascal,
Site Technologique Saint Jacques 1
54320 Maxéville — France
https://www.adista.fr/
pour assurer la sauvegarde et la sécurisationaleseds a savoir :




@ Protection du réseau du cabinet (antivirus, firewall, proxy) ;

. Filtrage de ’acces a Internet ;

. Systeme de verrouillage automatique des sessions en cas de non utilisation des postes
informatiques apres un temps donné ;

. Utilisation de services sécurisés ;

- Non utilisation pour d’autres fonctions des serveurs hébergeant les bases de données, notamment
pour naviguer sur des sites web, accéder a la messagerie électronique, etc.

. Sécurité et suivi des opérations de maintenance (accés a distance).

@ Sauvegarde dédoublée des données sur site, et sauvegarde externe chez ADISTA.

FIDUGEC a par ailleurs rédigé une Charte d'Utilisatdu Systeme d’Information, et chacun
de ses collaborateurs s’engage par écrit a regpéese procédures, et a protéger la
confidentialité des informations auxquelles ils aotés.

En outre, le contrat de travail de chaque collaeoracontient 'engagement de respect du
secret professionnel auquel notre profession &siaie.

Qu’en est-il de I'archivage et de la suppressiewvas données ?

Vos données personnelles seront conservées pdurda nécessaire a 'accomplissement des
missions qui nous sont confiées.

En cas de rupture de mission, elles seront archidéas le strict respect de nos obligations
légales et réglementaires, et ce notamment darnsadee de notre responsabilité civile
professionnelle.

Que faire en cas de Violation de Données a CamBtersonnel ?

Si vous étes témoin d’une violation de Données ma&ere Personnel concernant FIDUGEC,
nous vous remercions de nous contacter a 'adsesgante :

FIDUGEC SAS Le Responsable a la Protection desnBes 44, rue Maréchal Foch 57390-
AUDUN-LE-TICHE

Pour les traitements dont FIDUGEC est responsablée derniere s’engage a vous informer
de tout cas de violation de données sensibles gonsernant et a faire appel aux autorités
compétentes selon les dispositions prévues paglamentation.



